КИБЕРБУЛЛИНГ – ТРАВЛЯ ОНЛАЙН

Защита детей от агрессивной информации в Интернете является чрезвычайно актуальной задачей государственной политики России. Защита безопасности, нравственного и психологического здоровья детей является важной частью профилактики преступности в целом, в особенности преступлений против несовершеннолетних и насилия, совершаемого самими несовершеннолетними. 
В современном интернет пространстве один  из разновидностей угрозы или издевательства выделают кибербуллинг  - иными словами травля онлайн. 
В Российской Федерации существует Федеральный закон от 29.12.2010 N 436-ФЗ (ред. от 01.05.2019) "О защите детей от информации, причиняющей вред их здоровью и развитию", который регулирует отношения, связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от информации в сети интернет, но законодательство не совершенно, поскольку в настоящее время для защиты от кибербуллинга несовершеннолетних нет специальных правовых механизмов, однако, в законодательстве остро стоит вопрос о защите от кибербуллинга и иных форм онлайн-преследований несовершеннолетних.
В большинстве случаев защита от подобного поведения, которое при этом не всегда является противоправным, ложится на самих родителей несовершеннолетних.
Травля в интернете напоминает обычную, только результаты могут быть более плачевными из-за анонимности интернета.
В связи с этим, приводим некоторые признаки кибербуллинга в отношении несовершеннолетних: 
- изменения в том, как подросток обращается с устройствами: например, внезапно прекращает их использование, пользуется ими втайне от всех или не может выйти из сети;
- изменения в поведении подростка: подавленное настроение, уход в себя, неоправданная агрессия, отсутствие желания заниматься тем, что обычно нравится делать;
- физические симптомы: головная боль, расстройство желудка или снижение аппетита;
- подросток отказывается говорить о том, чем занимается в сети, с кем там общается.
Кибербуллинг жестоко вторгается в личное пространство. Если агрессор анонимный, отследить источник и прекратить травлю затруднительно. Существует много видов кибербуллинга: через электронную почту, текстовые сообщения, социальные сети.
- Человек получает обидные, унизительные и угрожающие сообщения.
- Чтобы унизить жертву, распространяются компрометирующие фотографии, обидные посты.
- Создаются поддельные профили человека.
- Нежелательное внимание может трансформироваться в сексуальные домогательства или преследование.
- Профиль в социальной сети может быть захвачен, если взломан аккаунт жертвы.
- Распространяется интимная или дискредитирующая информация о человеке.
Кибербуллинг довольно распространен среди детей и подростков, но есть способы снизить риск и ограничить воздействие. Бережное отношение к паролям и личной информации в целом полезно, как и осмотрительность в отношении своих постов (изображений, текстов). В любой социальной сети нужно постоянно проверять параметры безопасности и настройки конфиденциальности.
Если кто-то практикует кибербуллинг в отношении вашего ребенка, действуйте так.
- Побудите его рассказать все как есть, убедив в том, что он ни в чем не виноват.
- Попросите фиксировать даты, описывать, что произошло, хранить скриншоты в качестве доказательств.
- Важно не реагировать на атаки: агрессор жаждет внимания, и если реакции нет, он может потерять интерес.
- Обратитесь к провайдеру и сообщите о кибербуллинге в его сети. На некоторых сайтах есть специальные тревожные кнопки для информирования о фактах угроз.
- Можно блокировать в соцсетях каждого, кто заставляет чувствовать себя некомфортно.
Основные советы по борьбе с кибербуллингом для несовершеннолетних:
1. Не бросайтесь в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;
2. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;
3. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно;
4. Соблюдай свою виртуальную честь смолоду;
6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии;
7. Добавьте агрессора в черный список. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;
8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети.
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